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DATENSCHUTZBESTIMMUNGEN ZUR AUFTRAGSVERARBEITUNG

Praambel

Dieses Dokument beschreibt die Verpflichtungen der Vertragsparteien zum Datenschutz, die
sich aus den Vertrédgen der Parteien ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit
einem Vertrag in Zusammenhang stehen und bei denen Beschéftigte des Auftragnehmers oder
durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«) des Auftraggebers
verarbeiten.

§ 1 Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet ausschlieflich zum Zwecke der Auftragsausfiihrung personenbe-
zogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten, die im jeweiligen Vertrag
und ggf. in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber istim Rahmen jedes
Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbeson-
dere fiir die RechtmaRigkeit der Datenweitergabe an den Auftragnehmer sowie fiir die Recht-
maRigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4
Nr. 7 DS-GVO).

Die datenschutzrechtlichen Pflichten des Auftragnehmers sind durch den Vertrag festgelegt und
kénnen vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format
(Textform) durch einzelne Weisungen geéndert, erganzt oder ersetzt werden (Einzelweisung),
sofern ein anderweitiges Gesetz dies nach Auftragsvergabe zuldsst. Miindliche Weisungen sind
unverziiglich schriftlich oder in Textform zu bestatigen.

§ 2 Pflichten des Auftragnehmers

1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der Weisungen des Auftraggebers verarbeiten, auRer es liegt ein Ausnahmefall im Sinne des
Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich,
wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoRt. Der Auf-
tragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber be-
statigt oder abgeandert wurde.

2. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
technische und organisatorische Mainahmen zum angemessenen Schutz der Daten des Auf-
traggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 DSGVO)
genligen. Der Auftragnehmer hat technische und organisatorische Malnahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese techni-
schen und organisatorischen Mafinahmen bekannt und er tragt die Verantwortung dafiir, dass
diese fiir die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Die Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten,
wobei jedoch sichergestellt sein muss, dass ein angemessenes oder vertraglich vereinbartes
Schutzniveau nicht unterschritten wird.

3. Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftragge-
bers befassten Mitarbeitern und anderen fiir den Auftragnehmer tatigen Personen untersagt ist,
die Daten auBerhalb der Weisungen zu verarbeiten. Ferner gewahrleistet der Auftragnehmer,
dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertrau-
lichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht un-
terliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auf-
trages fort.

4. Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, d.h. spatestens nach 72 Stun-
den, wenn ihm Verletzungen des Schutzes personenbezogener Daten des Auftraggebers be-
kannt werden. Der Auftragnehmer trifft die erforderlichen Manahmen zur Sicherung der Daten
und zur Minderung mdglicher nachteiliger Folgen der betroffenen Personen und spricht sich
hierzu unverziiglich mit dem Auftraggeber ab.

5. Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiirim Rahmen des Vertra-
ges anfallende Datenschutzfragen.

6. Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzu-
kommen und ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen und
organisatorischen Mainahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.

7. Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der Auf-
traggeber dies anweist. Ist eine datenschutzkonforme Léschung oder eine entsprechende Ein-
schrankung der Datenverarbeitung nicht moglich, ibernimmt der Auftragnehmer die datenschutz-
konforme Vernichtung von Datentragern und sonstigen Materialien auf Grund einer Einzelbeauf-
tragung durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zuriick, sofern
nicht im Vertrag bereits vereinbart.

8. In besonderen, vom Auftraggeber zu bestimmenden Féllen, erfolgt eine Aufbewahrung bzw.
Ubergabe. SchutzmalRnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag be-
reits vereinbart.

9. Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlan-
gen des Auftraggebers entweder herauszugeben oder zu I6schen.

§ 3 Pflichten des Auftraggebers

1. Der Auftraggeber hat den Auftragnehmer unverzuglich und vollsténdig zu informieren, wenn
er in den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

2. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DS-GVO, gilt §3 Abs. 10 entsprechend.

3. Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertra-
ges anfallende Datenschutzfragen.

§ 4 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Auskunft
an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber ver-
weisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person
mdglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den
Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Mog-
lichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen
der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet
wird.

§ 5 Nachweismoglichkeiten
1. Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niederge-
legten Pflichten mit geeigneten Mitteln nach.

2. Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftrag-
ten Priifer erforderlich sein, werden diese zu den Ublichen Geschéaftszeiten ohne Stérung des
Betriebsablaufs nach Anmeldung unter Beriicksichtigung einer angemessenen Vorlaufzeit
durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener
Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Da-
ten anderer Kunden und der eingerichteten technischen und organisatorischen Manahmen ab-
hangig machen. Sollte der durch den Auftraggeber beauftragte Priifer in einem Wettbewerbs-
verhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchs-
recht.

Fir die Unterstlitzung bei der Durchfiihrung einer Inspektion mit dem Auftraggeber wird dem
Auftragnehmer sein Aufwand zu seinen jeweiligen gliltigen Stundensatzen vergiitet.

3. Sollte eine Datenschutzaufsichtsbehdérde oder eine sonstige hoheitliche Aufsichtsbehdrde
des Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Auf-
sichtsbehorde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der
ein VerstoR nach dem Strafgesetzbuch strafbewehrt ist.

§ 6 Subunternehmer (weitere Auftragsverarbeiter)
1. Der Auftragnehmer bedient sich zur Erfiillung seiner vertraglichen Verpflichtungen Subunter-
nehmern, falls erforderlich.

2. Ein solches Subunternehmerverhéltnis liegt vor, wenn der Auftragnehmer weitere Auftrag-
nehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt.
Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen,
um angemessene Datenschutz- und InformationssicherheitsmafRnahmen zu gewéhrleisten.

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor Hinzu-
ziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den Auftraggeber
mit einer Frist von drei Wochen. Der Auftraggeber kann der Anderung — innerhalb einer ange-
messenen Frist — aus wichtigem Grund widersprechen. Erfolgt kein Widerspruch innerhalb der
Frist, gilt die Zustimmung zur Anderung als gegeben.

3. Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu (ibertra-
gen.

§ 7 Informationspflichten, Schriftformklausel, Rechtswahl

1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MafRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich
darliber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortli-
chen unverziiglich dariiber informieren, dass die Hoheit und das Eigentum an den Daten aus-
schlieBlich beim Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundverord-
nung liegen.

2. Anderungen und Ergénzungen der in diesem Dokument genannten Regelungen und aller
seiner Bestandteile — einschlieBlich etwaiger Zusicherungen des Auftragnehmers — bediirfen
einer schriftlichen Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen
kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergén-
zung dieser Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen des Vertrages den Regelungen dieser Daten-
schutzbestimmungen vor. Sollten einzelne Teile dieser Bestimmungen unwirksam sein, so be-
rihrt dies die Wirksamkeit der Anlage im Ubrigen nicht.

3. Es gilt deutsches Recht.
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